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ASSEMBLEIA LEGISLATIVA
DO ESTADO DO PIAUI

GABINETE DO DEPUTADO ESTADUAL RUBENS VIEIRA

PROJETO DE LEI N° 236 DE 2025

Estabelece diretrizes para a implementagdo de
uma Politica Estadual de Prevengao ¢ Combate a
Fraudes Virtuais e Crimes Cibernéticos no
ambito do Estado do Piaui e da outras
providéncias.

A ASSEMBLEIA LEGISLATIVA DO ESTADO DO PIAUI decreta:

Art. 1° - Ficam estabelecidas, no ambito do Estado do Piaui, as diretrizes para a
formulagdo e implementacao da Politica Estadual de Prevencao e Combate a Fraudes Virtuais e
Crimes Cibernéticos, observando-se, entre outros diplomas, a Lei n® 12.965, de 23 de abril de
2014 (Marco Civil da Internet), a Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo
de Dados Pessoais), a Lei n° 14.155, de 27 de maio de 2021 (que altera o Cddigo Penal para
tipificar e agravar penas de crimes cibernéticos), bem como demais legislagcdes correlatas que
tratem da repressdo a ilicitos praticados por meios digitais.

Art. 2° - Para os fins desta Lei, consideram-se fraudes virtuais e crimes cibernéticos
as condutas tidas por ilicitas, praticadas por meio de redes digitais, dispositivos eletronicos,
sistemas informatizados ou tecnologias emergentes, incluindo, entre outras, as seguintes:

I — Phishing: pratica fraudulenta que consiste no envio de mensagens eletronicas,
geralmente por e-mail ou por meio de paginas falsas na internet, com o objetivo de induzir a
vitima a fornecer dados pessoais, bancarios, senhas ou outras informagdes sensiveis, simulando
comunicagdes legitimas de instituicdes conhecidas, em violagdo ao disposto no Codigo Penal,
com redacdo dada pela Lei n° 14.155, de 27 de maio de 2021.

Il — Smishing: modalidade de fraude eletronica semelhante ao phishing, mas

realizada por meio de mensagens de texto (SMS) ou aplicativos de mensagens instantineas,
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visando obter dados sigilosos, instalar programas maliciosos ou induzir a vitima a acessar links
fraudulentos.

III — Vishing: forma de golpe que utiliza chamadas telefonicas, incluindo ligagdes
via aplicativos de voz sobre IP (VoIP), para obter informagdes pessoais ou financeiras da vitima,
mediante engenharia social, uso de informagdes prévias e, muitas vezes, simulacdo de
autoridades ou representantes de empresas legitimas;

IV — Malware: termo genérico para designar softwares maliciosos desenvolvidos
para danificar, explorar ou obter acesso ndo autorizado a sistemas, redes ou dispositivos,
incluindo, entre outros, virus, worms, trojans, spyware € adware,

V — Ransomware: tipo especifico de malware que criptografa dados ou bloqueia o
acesso a sistemas, exigindo pagamento de resgate para restabelecimento do acesso, conduta
tipificada pelo Codigo Penal, com alteragdes da Lei n® 14.155/2021;

VI — Spoofing: técnica utilizada para falsificar informagdes de identificacdo, como
enderegos de e-mail, nimeros de telefone ou enderegos IP, a fim de enganar a vitima e fazé-la
acreditar que esta se comunicando com uma fonte legitima;

VII — Engenharia Social: conjunto de técnicas de manipulacdo psicologica utilizadas
para induzir uma pessoa a revelar informagdes confidenciais ou executar agdes que
comprometam a seguranga de sistemas e dados, explorando vulnerabilidades comportamentais;

VIII — Deepfake malicioso: criacdo, manipulacdo ou alteracdo digital de imagens,
videos ou dudios utilizando inteligéncia artificial ou tecnologias similares, com o objetivo de
difamar, ameacar, chantagear, extorquir, induzir erro ou causar dano moral, patrimonial ou a
honra da vitima;

IX - Assédio virtual (cyberbullying): pratica de hostilizar, ameacar, humilhar,
constranger ou perseguir pessoa por meio de tecnologias de informagao e comunicacao, de forma
reiterada ou ndo, causando-lhe dano psicologico, emocional, reputacional ou social, podendo, em
casos graves, induzir ou instigar a vitima a atentar contra a propria vida;

X - Botnet: rede de dispositivos infectados por malware, controlados remotamente
por um agente malicioso, utilizada para executar acdes em massa, como ataques distribuidos de

negacdo de servico (DDoS), envio de spam ou disseminagdo de outros malwares;
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XI - Ataque de Negagdo de Servico (DoS/DDoS): agdo que visa sobrecarregar um
sistema, servidor ou rede, tornando-o indisponivel para usudrios legitimos, geralmente utilizando
trafego massivo oriundo de multiplas fontes;

XII - Keylogger: software ou hardware que registra, de forma oculta, as teclas
digitadas por um usudrio, com o intuito de capturar senhas, dados bancérios ou outras
informacgdes sigilosas;

XIII - Credential Stuffing: método de ataque em que credenciais (usudrio e senha)
obtidas de vazamentos anteriores sdo testadas de forma automatizada em diversos sistemas e
servigos, visando acessar contas de forma ilicita;

XIV — Divulgacdo ndo consentida de contetido intimo (revenge porn): exposicao,
compartilhamento ou comercializagdo de imagens, videos ou dudios de cunho sexual ou privado,
com ou sem manipulacdo digital, sem o consentimento da vitima, pratica também conhecida
como revenge porn, em violacdo a sua intimidade, privacidade e dignidade, independentemente
de motivacdo pessoal, econdmica ou emocional;

XV —Roubo ou falsificacdo de identidade digital: uso indevido de dados, credenciais,
perfis ou contas de terceiros para obter vantagens ilicitas, prejudicar a reputagdo da vitima ou
cometer outros crimes.

Art. 3° — A Politica Estadual de Prevencao ¢ Combate a Fraudes Virtuais e Crimes
Cibernéticos deve ter como objetivos:

I — Estimular a integragdo e a cooperacdo entre o6rgdos de seguranca publica,
Ministério Publico, Poder Judiciario, 6rgaos de defesa do consumidor, instituicdes de ensino,
setor privado e sociedade civil, visando a prevenc¢ao, identificagdo e combate de fraudes virtuais
e crimes cibernéticos, respeitada a competéncia de cada ente e instituicao;

IT — Favorecer o desenvolvimento, a difusdo e a ado¢do de tecnologias seguras e
mecanismos de protecdo digital por usudrios, empresas e institui¢des, com énfase na prevencao
de fraudes e na redugdo de vulnerabilidades;

IIT — Colaborar com agdes e iniciativas que ampliem a capacidade de resposta a
incidentes de seguranca digital, priorizando a mitiga¢do célere de danos e a restauragdo de

servigos afetados, sempre que possivel por meio de parcerias e cooperagdo técnica;
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IV — Estimular a educagdo digital voltada a prote¢ao de dados pessoais, a privacidade
e a cidadania digital, em consonancia com a Lei n°® 13.709/2018 (Lei Geral de Prote¢ao de Dados
Pessoais — LGPD);

V — Assegurar que as medidas de prevengdo e combate respeitem os direitos e
garantias fundamentais previstos na Constituicdo Federal, no Marco Civil da Internet (Lei n°
12.965/2014) e nas demais normas aplicaveis;

VI - Facilitar a cooperacdo técnica entre o Estado e entidades publicas ou privadas
objetivando o fortalecimento das estratégias de prevencao e combate a ilicitos cibernéticos;

VII - Favorecer o desenvolvimento de projetos e pesquisas voltados a criagdo de
solugdes tecnoldgicas inovadoras para seguranca da informacao e prevengao de crimes digitais,
respeitadas as diretrizes de prote¢ao de dados e propriedade intelectual,

VIII — Buscar integragdo com programas nacionais e internacionais voltados a
ciberseguranca e a cooperacao no combate a crimes digitais;

IX — Desenvolver agdes especificas de conscientizagdo e prevencdo contra crimes
cibernéticos cometidos mediante uso indevido de inteligéncia artificial, com foco na protecdo de
criangas, adolescentes, idosos e demais grupos vulneraveis, abrangendo a prevencdo da
pornografia infantil deepfake e de qualquer contetido digital gerado artificialmente que viole a
dignidade e a integridade desses grupos.

Art. 4° - A implementacdo da Politica Estadual de Prevengdo e Combate a Fraudes
Virtuais e Crimes Cibernéticos observara, entre outros, os seguintes principios:

I — Prote¢do integral da privacidade e dos dados pessoais, assegurando que todas as
acoes estejam em conformidade com a Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados
Pessoais — LGPD), o Marco Civil da Internet (Lei n® 12.965/2014) e demais normas de tutela da
intimidade, honra e imagem;

II — Proporcionalidade e razoabilidade na adog¢do de medidas de prevencao,
monitoramento e combate, de forma que as a¢des sejam limitadas ao estritamente necessario para

o interesse publico e proporcional a gravidade da conduta;
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III - Transparéncia ativa e passiva na divulgacao de diretrizes, relatorios e resultados
das ac¢des implementadas no dmbito da Politica, observados os sigilos legalmente protegidos,
como o sigilo de comunicag¢des, o sigilo bancario e o sigilo fiscal;

IV — Cooperagdo técnica, institucional e informacional entre 6rgdos e entidades
publicos e privados, respeitando a legislacdo vigente, tratados e acordos multilaterais de que o
Brasil seja signatario, bem como a prote¢@o da soberania e da seguranga nacional,;

V — Prioridade de protecdo a grupos em condi¢do de maior vulnerabilidade, como
criangas, adolescentes, idosos, pessoas com deficiéncia e populagdes em situacao de risco social,
com adocdo de estratégias de comunicagdo e preven¢ao adaptadas a cada realidade;

VI — Neutralidade e adaptabilidade tecnoldgica, garantindo que as disposi¢des da
presente Politica sejam aplicaveis a quaisquer sistemas, dispositivos, plataformas ou recursos
tecnoldgicos, atuais ou futuros, prevenindo obsolescéncia normativa diante da rapida evolucdo
digital;

VII — Respeito a cadeia de custdodia e a integridade das evidéncias digitais,
assegurando que a preservacado, coleta, armazenamento e analise de dados para fins de apuragdo
de crimes cibernéticos se dé em conformidade com os padrdes técnicos e juridicos vigentes.

Art. 5° - Para viabilizar a execugdo desta Politica, o Poder Executivo podera,
observados os limites de sua competéncia, interesse e conveniéncia, em articulagdo com 6rgaos
e entidades competentes, publicas e privadas:

I — firmar convénios, termos de cooperagdo e parcerias visando a promog¢do de
campanhas de prevencdo e conscientizagdo sobre fraudes virtuais e crimes cibernéticos;

IT — estimular e facilitar treinamentos e capacitagdes especializadas para agentes
publicos e privados envolvidos na prevengao, identificacdo e combate a ilicitos digitais;

IIT — apoiar, direta ou indiretamente, projetos de pesquisa e desenvolvimento nas
areas de ciberseguranga, inteligéncia artificial aplicada a seguranga digital e andlise forense
computacional;

IV — fomentar a criacdo, aprimoramento ou manuten¢do de canais de denuncia
acessiveis, seguros e compativeis com padrdes de protecao de dados, para uso por vitimas ou

testemunhas de crimes cibernéticos.
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Art. 6° — As acdes decorrentes desta Politica poderdo ser implementadas, a critério
do Poder Executivo, conforme sua conveniéncia e oportunidade, sem prejuizo de outras medidas
que se mostrem adequadas, observada a legislagdo aplicavel, em especial o Marco Civil da
Internet (Lei n® 12.965, de 23 de abril de 2014) e a Lei Geral de Protecao de Dados Pessoais (Lei
n® 13.709, de 14 de agosto de 2018), mediante:

I — realiza¢do de campanhas permanentes de esclarecimento sobre golpes, fraudes e
riscos digitais, utilizando linguagem clara, acessivel e adaptada a diferentes faixas etarias,
contextos socioculturais e niveis de escolaridade, com especial atencdo a grupos vulneraveis,
como criangas, adolescentes ¢ idosos;

IT — elaboracdo, atualizacdo e divulgagdo de materiais contendo boas praticas de
seguranga digital, voltados para cidaddos, empresas, 6rgdos publicos e institui¢des de ensino,
contendo orientagdes sobre prevencao, identificacdo e dentncia de condutas ilicitas na internet;

IIT — inserc¢do e fortalecimento de contetidos sobre cidadania e seguranca digital em
programas educativos de escolas, universidades, cursos técnicos e de capacitagao profissional,
de forma transversal e continua, estimulando o uso ético e responsavel das tecnologias;

IV — estimulo a ado¢do de medidas de protecdo tecnologica, como autenticacio
multifator, criptografia, backups regulares, controle de acessos e monitoramento de redes, tanto
no setor publico quanto no setor privado;

V — promoc¢do de eventos, semindrios, feiras tecnoldgicas e oficinas praticas para
disseminar conhecimentos e solu¢des inovadoras voltadas a ciberseguranca e a protecao contra
fraudes digitais;

VI — incentivo ao uso de softwares e plataformas com certificacdes de seguranga
reconhecidas, priorizando solu¢des desenvolvidas com observancia a privacidade e a protecdo
de dados pessoais;

VII — divulgagdo de canais oficiais de denuncia e orientacdo sobre crimes
cibernéticos, garantindo acessibilidade, seguranca da informac¢do e confidencialidade para as

vitimas.
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VIII — Elaborar campanhas de conscientizagdo e prevencdao contra crimes
cibernéticos cometidos mediante uso indevido de inteligéncia artificial contra criangas,

adolescentes, idosos e demais grupos vulneraveis, que incluam:

a) debates e materiais educativos sobre ética e consequéncias do uso indevido de

tecnologias emergentes;

b) divulga¢do em meios digitais, radio, televisdo e material impresso de orientagdes

e alertas sobre riscos;

¢) capacitacdo de professores, familiares, alunos e comunidade escolar para

identificacdo e prevencdo desses crimes;

d) esclarecimento a sociedade sobre a existéncia da pornografia infantil deepfake,

seu carater criminoso e suas consequéncias juridicas;

e) informacao clara de que constitui crime a producdo, reprodu¢do, divulgacao,
transmissdo ou posse de material sexual envolvendo criangas ou adolescentes, inclusive quando
gerado por inteligéncia artificial, nos termos dos arts. 240 a 241-E do Estatuto da Crianca e do
Adolescente.

Paragrafo unico. Para ampliar o alcance das campanhas previstas neste artigo, o
Poder Executivo poderd, de acordo com seus interesses, firmar parcerias com organizagdes da
sociedade civil, 6rgaos de defesa de direitos da crianga e do adolescente, institui¢des de ensino e
empresas de tecnologia.

Art. 7° - O Poder Executivo regulamentara esta Lei, no que couber, definindo os
orgdos e entidades responsaveis pela coordenagdo, execucdo, monitoramento e avaliagdo das
acdes previstas, bem como os procedimentos, critérios e prazos para sua implementagdo,
podendo, para tanto, firmar parcerias, convénios e termos de cooperacdo com institui¢cdes
publicas e privadas, observada a legislacao vigente.

Art. 8° - Esta Lei entra em vigor na data de sua publicagao.
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SALA DAS SESSOES DA ASSEMBLEIA LEGISLATIVA DO ESTADO DO
PIAUI, PALACIO PETRONIO PORTELLA, Teresina (PI), 12 de agosto de 2025.

RUBENS VIEIRA
Deputado Estadual
Partido dos Trabalhadores (PT)
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JUSTIFICATIVA

A presente proposi¢@o tem por finalidade instituir, no ambito do Estado do Piaui, a
Politica Estadual de Prevencdo e Combate a Fraudes Virtuais e Crimes Cibernéticos,
estabelecendo diretrizes, objetivos e instrumentos para enfrentar um problema que se intensifica
de forma alarmante e que ameaca diretamente a seguranga, a economia e a dignidade da
populacdo piauiense.

O avanco das tecnologias de informacdo e comunicacdo, aliado a crescente
digitalizacdo das relagdes sociais e econdmicas, trouxe beneficios inegdveis, mas também
ampliou o campo de atuagdo de criminosos que se utilizam de meios digitais para a pratica de
condutas ilicitas.

Levantamentos recentes demonstram a dimensao do problema no Estado. Segundo
reportagem publicada no portal G1 Piaui em 14 de julho de 2025, com base em dados do Projeto
Alerta Digital do Procon/MPPI, apenas no més de junho foram registradas 708 ocorréncias de
crimes virtuais no Piaui, o que representa uma média superior a 20 casos por dia e um aumento
de 15% em relagdo ao més anterior. O “golpe do familiar em apuros” foi o mais recorrente, com
164 registros, seguido pela “falsa central de atendimento” (131 casos) e pelos golpes em compras
pela internet (121 registros).

Ainda de acordo com o Procon/MPPI, tais golpes utilizam estratégias sofisticadas de
engenharia social, simulando situagdes de emergéncia ou imitando atendentes de instituicdes
bancarias, com o objetivo de induzir as vitimas a fornecer dados sigilosos ou realizar
transferéncias indevidas.

Paralelamente, operagdes recentes revelaram o avango de crimes virtuais associados
a violagdo da intimidade e a extorsdo. Conforme noticiado pela CNN Brasil em 12 de julho de

2025, um grupo criminoso foi preso no Piaui ap6s utilizar redes sociais para humilhar e extorquir
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vitimas, exigindo dinheiro sob ameaca de divulga¢do de imagens intimas — pratica conhecida
como sextorsdo. Em muitos casos, tais crimes envolvem também a producdo e disseminacao de
deepfakes e a divulgacdo ndo consentida de contetido intimo, causando graves danos emocionais,
reputacionais e financeiros as vitimas.

Esse cendrio torna-se ainda mais grave com a utilizagdo indevida da inteligéncia
artificial para potencializar praticas criminosas. De acordo com reportagem publicada pelo G1
Sergipe em 5 de agosto de 2025, criminosos tém se aproveitado dessa tecnologia para manipular
fotos e videos e criar material falso de carater sexual envolvendo vitimas, mesmo sem que estas
jamais tenham produzido tal contetido. Essa pratica, que agrava o chamado crime de “pornografia
de vinganga” (revenge pormn), amplia a capacidade de difamacdo, extorsdo e humilhagdo,
dificultando a identificagdo da autoria e a remoc¢do do material da internet. Trata-se de uma
ameaga crescente, que atinge especialmente mulheres, criancas e adolescentes, e que exige
resposta urgente e articulada do poder publico.

Esse panorama evidencia nao apenas a diversidade das modalidades criminosas, mas
também a sua crescente complexidade e o seu alto potencial de dano. A resposta a esse problema
ndo pode ser pontual ou fragmentada: exige uma politica publica estruturada, com atuacdo
articulada entre 6rgdos de seguranga, Ministério Publico, Poder Judicidrio, 6rgdos de defesa do
consumidor, setor privado e sociedade civil.

A presente Politica propde quatro eixos centrais de atuacao:

a) Prevencdo e conscientizagdo — por meio de campanhas permanentes de
esclarecimento, adaptadas a diferentes publicos e com atencdo especial a grupos vulneraveis
como idosos, criangas ¢ adolescentes;

b) Integracdo institucional — estimulando a cooperacdo técnica e a troca de

informacgdes entre entidades publicas e privadas;
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c¢) Educacdo digital — inserindo conteudos sobre cidadania digital e seguranga da
informagao no ensino formal e em programas de capacitacdo profissional;

d) Fomento a inovacdo tecnoldgica — apoiando o desenvolvimento e a adocdo de
solugdes tecnologicas seguras € mecanismos de protecao digital, observando sempre o interesse
do Poder Executivo Estadual.

O projeto encontra respaldo em legislacdes federais ja vigentes, como a Lei n°
12.965/2014 (Marco Civil da Internet), a Lei n® 13.709/2018 (Lei Geral de Prote¢do de Dados
Pessoais — LGPD) e a Lei n° 14.155/2021, que atualizou o Cédigo Penal para tipificar e agravar
penas de crimes cibernéticos.

Cabe ressaltar que a proposi¢do ndo cria novas estruturas administrativas nem
implica aumento de despesas, tampouco invade competéncias, sejam da Unido, do Poder
Executivo Estadual ou do Poder Judicidrio. Todas as agdes previstas poderdo ser implementadas
de forma planejada, observando-se a conveniéncia, oportunidade e interesse do Poder Executivo,
0 que garante sua viabilidade juridica e financeira.

Ao observarmos o aumento expressivo e continuo dos crimes virtuais no Estado, da
sofisticacdo das praticas criminosas — agora agravadas pelo uso indevido de inteligéncia
artificial — e do impacto direto sobre a vida e a economia da populagdo, urge a aprovagdo desta
iniciativa. Diante do exposto, considerando a relevancia do presente Projeto de Lei, contamos
com o apoio das nobres Deputadas e nobres Deputados, para a aprovagao deste, ofertando-lhes,

por oportuno, os mais elevados votos de estima e consideragao.
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