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financeiras a adotarem uma senha de pdnico, bem como
/q e /\—- =

Dispde sobre a obrigatoriedade dos bancos e institui¢oes

sistemas de geolocalizagdo em  aplicativos  para

12 Secretério _ . o
dispositivos moveis.

A ASSEMBLEIA LEGISLATIVA DO ESTADO DO PIAUI DECRETA:

Artigo 1° Ficam obrigadas as institui¢des bancérias, financciras e de pagamento, que operam
servi¢os por meio de aplicativos pa-a aparelhos de telefonia e outros dispositivos méveis no estalo do
Piaui, a instituir uma senha de panico.

Artigo 2° A senha de panico devera ser utilizada estritamente nos casos em que a vitima for
obrigzda a efetuar transagdes bancsrias = financeiras pelos criminosos.

§ 1° A senha de panico consiste em um recurso pelo qual « vitima enviard um alerta direto a
instituigdo bancaria, financeira ou de pagamento, informando que e<ia sofrendo algum tipo de at:ntado
ou crinie.

§ 2° As institui¢des bancarias. financeiras e de pagamento que receberem o alerta de panico
deverdc comunicar imediatament: < evento as autoridades compeientes para que sejam tomacas as
devidas providéncias.

§3° A senha ndo impedira cue o servigo solicitado pelo usuario seja realizado.

Artigo 3° O usuério que utilizar a senha de péanico ficard obrigado, no prazo de 48 hcvas, a
apresentar um boletim de ocorréncia, devidamente emitido pelc Orgdo competente, a instiuigdo
bancéria, financeira ou de pagamento, com a finalidade de comprovar o crime sofrido.

§ 1° - As instituigdes bancarias, financeiras e de pagamento deverdo disponibilizar canais de
comunicagdo especificos para recebimento dos boletins de ocorréncia a fim de tomar as devidas
providéncias.

Artigo 4° - As institui¢oes bancdrias, financeiras e de pagamento ficam obrigadas a implementar
servigos de geolocalizagdo dos dispositi» os moveis do usudrio que utilizou a senha de péanico.
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§ 1° - Ao utilizar a senha de panico, o usudrio comunicard a situacdo de alto risco e autorizara o
compartilhamento da geolocalizagdo do seu dispositivo movel com as autoridades competentes e as
institui¢des bancdrias, financeiras e de pagamento, para adogdo de medidas de seguranca.

§ 2° - Os bancos, institui¢des financeiras e de pagamento ficam obrigados a compartilhar as
informagdes de geolocalizagdo do usudrio que utilizou o sistema da senha de panico com as autoridades
competentes.

Artigo 5° As instituigdes bancarias, financeiras e de pagamento deverdo adequar-se a esta Lei no
prazo de 60 (sessenta) dias apos sua publicagio.

Artigo 6° O Poder Executivo regulamentara a presente Lei no que couber.

Artigo 7° As despesas decorrentes desta Lei correrdo por conta das dotagdes orgamentdrias
proprias.

Artigo 8° Esta Lei entra em vigor na data de sua publicagio.

Sala das Sessoes Legislativas do Piaui, 02 de novembro de 2023.

zessivaldo Isaias

Deputado Estadual
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JUSTIFICATIVA

O aumento das transa¢des financeiras por meio de tecnologias como o Pix e os cartdes de
crédito/débito trouxe consigo desafios crescentes de seguranca. Golpes e fraudes tém se tornado uma
preocupagdo, sendo o phishing uma técnica comum, onde informagdes sensiveis sdo obtidas dos
USUArios.

Os avangos no Pix, apesar de trazerem agilidade, também abriram brechas para golpistas, como a
clonagem de chaves Pix. A clonagem de cartdes, embora seja um problema antigo, persiste com
dispositivos que capturam dados dos cartdes, possibilitando uso indevido. O avango tecnoldgico traz novas
vulnerabilidades. Golpistas se adaptam e encontram brechas nos sistemas de seguranga, como a clonagem de
chaves Pix e o uso indevido de informagdes sensiveis dos usuarios. Um projeto de lei focado na prote¢do dessas
transagdes ¢ fundamental para acompanhar e prevenir tais ataques.

A prevengdo ¢ crucial: evitar compartilhar dados em mensagens suspeitas, validar transagdes ¢
usar chaves Pix aleatorias. Com cartdes, a verificagdo frequente dos extratos e cuidados ao utiliza-los
sdo essenciais.Além disso, € importante que as institui¢des financeiras invistam em seguranga e
educagdo para clientes.

A criagdo desse mecanismo sera essencial para prote¢do dos usudrios, bem como no alerta em
relagdo a novas modalidades, sempre buscando preservar a segurancga e os direitos dos clientes.

Este projeto ¢ fundamental para garantir transagdes mais seguras. Diante do exposto, entendemos
de extrema relevancia e interesse social a medida apresentada, sendo assim, pego o apoio dos ilustres
pares, para aprovagdo do presente projeto de lei.
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